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ABSTRACT. Recently network bandwidth that is available at home or o�ce increases rapidly.

However, processing overheads of communication are too large to exploit the huge bandwidth e�ciently.

In this paper, we propose an innovative network-interface architecture \Memory-Based Processor II

(MBP2)" that enables application programs to execute send/receive without system-calls under proper

protection and virtualization. The MBP2 adopts memory-based architecture where direct communi-

cation between application spaces is performed without kernel services. We also introduce a built-in

microprocessor \Casablanca" that can cooperate e�ciently with DMA and Interrupt mechanisms.

1 背 景

近年、通信技術が発展して家庭や企業において使用
可能なネットワークの転送能力が大幅に増大している。
LANとして 100Mbit/secのイーサネットは今やコモディ
ティとして非常に安価に入手可能であり、ギガビット
イーサネットも普及の兆しを見せている。公衆データ回
線網も IT革命の推進のために、各家庭へのファイバー
敷設や高速無線通信によって、大きく能力が増強されつ
つある。一方、データ通信の利用形態も多様化して、文
字情報だけではなく音声や動画情報が使用され始めて
いる。しかし、現在広く使用されているインターネット
上の通信方式（TCP/IPプロトコル）の実装は処理オー
バヘッドが大きいため、将来より大きなバンド幅のネッ
トワークが利用可能になっても、このオーバヘッドによ
りユーザがバンド幅を活用できない可能性がある。現
時点（2000年 5月）においてもサーバマシン上で ATM

や Ethernetのギガビットクラスの通信網を TCP/IPプ
ロトコルでスループット最大まで使用するためには、最
新鋭マイクロプロセッサを複数搭載した SMP構成の計
算機が通信処理のためだけに必要とされることが報告
されている。また、複数台のマシンを集めてクラスタコ
ンピューティングによってシステムの性能向上を図る場
合に、このオーバヘッドが処理全体のボトルネックとな
り性能向上効果が得られない。さらに、この通信オーバ
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に一部更新したものである。

ヘッドの問題は、セキュリティを保つための暗号プロト
コルを通信に使用する場合には、暗号化／復号化の処理
コストが非常に大きいため、より深刻な問題になる。
本研究開発では、メモリベース通信の概念を導入して

より処理コストの低い通信ネットワークインタフェース
アーキテクチャを設計し、このアーキテクチャに基づく
ネットワークカードのプロトタイプおよび通信用システ
ム LSIを開発する。

2 目 的

背景で述べた通信の処理オーバヘッドを大幅に削減す
る新しいネットワークインタフェースアーキテクチャを
研究開発するのが本研究開発の目的である。提案する
ネットワークインタフェースは情報家電からサーバマシ
ンまで適用可能な低コストかつ高性能な方式であり、究
極の目的は、汎用品（コモディティ）として広く製品に
採用され、ネットワークインタフェースのデファクトス
タンダードとなることである。汎用品を目指すために、
通信プロトコルとして広く使われている TCP/IPおよび
UDP/IPをサポートする。暗号プロトコルに関しては現
在広まりつつあり、ネットワークインタフェースにおい
て独立に処理可能な IPSecをサポートする。そして、ク
ラスタ計算用およびソフトウェア分散共有メモリ実現の
ための通信方式として、 SSS{CORE [1] [2]で性能と汎用
性が実証されているMBCF [3] [4]を実装する。
技術的には低コストで処理オーバヘッドの極めて少

ないネットワークインタフェースの方式を確立すること
が、本研究開発の目標である。このために、本研究開発
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では以下に挙げる革新的な技術を採用している。
� メモリベース通信 [5]の考え方
� 保護と仮想化が可能なユーザレベル I/Oアクセス方
式 [6]

� メモリコピー不要のDMAによる機能結合
� 低オーバヘッドのオリジナルプロトコルスタック
� DMAと高速協調可能な組み込みマイクロプロセッ
サ

� 割り込み反応オーバヘッドがない組み込みマイクロ
プロセッサ [7]

� ネットワークインタフェース内に組み込まれたハー
ドウェア暗号処理回路

これらの項目の詳細については技術的先進性の節で述べ
る。

3 研究開発の概要

ネットワークインタフェースアーキテクチャ「Memory-

Based Processor II (MBP2)」 [8]に基づいて、アー
キテクチャ実証および評価用のMBP2プロトタイプ
(MBP2P)とMBP2プロトタイプの大部分を 1チップ
LSI化したMBP2チップ (MBP2C)を研究開発した。
MBP2プロトタイプはマルチチップ構成の通信ネッ

トワークカードであり、短期間に開発を終えるために、
組み込みマイクロプロセッサおよびメディアアクセス
コントローラには市販品を使用し、全体のコントローラ
は高速大容量のフィールドプログラマブルゲートアレイ
（FPGA）であるXilinx社の XCV1000-6FG680を採用
した。メモリデバイスには制御の容易なシンクロナス
SRAMを同様に短期開発のために採用している。大容量
FPGAと言っても最先端のカスタム LSIと比べると容
量が大幅に少ないため、MBP2プロトタイプではハー
ドウェア暗号処理回路の実装は諦め、暗号処理はカード
上のマイクロプロセッサのファームウェアで実現する。
MBP2プロトタイプに関しては、 SSS{COREオペレー
ティングシステム上で開発を行うため、 SBus版と PCI

バス版の二種類の実装が存在する。 SSS{COREオペ
レーティングシステムを開発用オペレーティングシステ
ムに採用したのは、 SSS{COREはMBP2の考案者で
ある松本が設計開発したオペレーティングシステムであ
り、我々にとってデバイスドライバの開発コストが圧倒
的に低いからである。
MBP2チップはMBP2プロトタイプの構成要素のう

ちカード内蔵メモリと 1GHz以上の動作周波数が要求
される部分を除いた全要素と暗号処理ハードウェアを
1チップに集積した通信用システム LSIである。 LSIを
新規開発するため、組み込みマイクロプロセッサを新
規開発する。MBP2プロトタイプの市販組み込み用マ
イクロプロセッサと基本的に同じ命令体系を使用する
が、拡張命令やキャッシュ方式や割り込み処理等は新規
機能を盛り込みMBP2上の処理を大幅に高速化する。
メディアアクセスコントローラ（MAC）も新規開発す
ることにより、市販MACの問題点を解決すると共に、
10BASE,100BASE,1000BASEの 3スピードを切替可能
な通信用 LSI:MBP2Cを作成する。低コスト通信インタ

フェース実現のために、MBP2チップは外部接続され
るメモリデバイスにビット当たり単価が圧倒的に安い
シンクロナスDRAMを採用している。MBP2チップは
多くのシステムが採用している PCIバスに直結できる
拡張バスインタフェースを内蔵している。MBP2Cは
0.25�mテクノロジーのゲートアレイで開発される。

4 参加企業および機関

本研究開発には以下の 5つの企業および機関が参加し
ている。
� 東京大学大学院理学系研究科
� 日本アイ・ビー・エム株式会社 東京基礎研究所
インフォメーション・テクノロジー・ソリューショ
ン株式会社

� 三精システム株式会社
� 株式会社アックス
� 株式会社アーツテック
なお、インフォメーション・テクノロジー・ソリュー
ション株式会社は日本アイ・ビー・エム株式会社の関連
会社である。各参加機関のプロジェクト内における役割
分担を表 1に示す。なお、MBP2Pは本原稿作成時点で
完動テスト済みであるが、MBP2Cに関してはチップ製
造が完了しておらず、論理設計完了の段階である。
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表 1 MBP2研究開発プロジェクトの担当

研究開発項目 担当企業／機関 担当者

アーキテクチャ設計 東京大学 松本尚

MBP2詳細機能設計 東京大学 松本尚
組み込みプロセッサ詳細機能設計 東京大学 田中清史

MBP2P論理回路設計 三精システム 及部晴康
MBP2Pデバッグ＆テスト 東京大学 松本尚

三精システム 及部晴康
MBP2P基板作製 三精システム 及部晴康、他
MBP2P用部品調達 東京大学 松本尚

三精システム 及部晴康、他

MBP2C論理回路設計 （全体） 日本 IBM/ITS 名村健、他
MBP2C論理回路設計 （MAC） 日本 IBM 小林芳直
MBP2C論理回路設計 （暗号処理） 日本 IBM 宗藤誠治
MBP2C論理回路設計 （組み込みプロセッサ） 東京大学 田中清史

MBP2ファームウェア開発 東京大学 松本尚
TCP/IPプロトコルスタック開発 アックス 竹岡尚三
IPSecエミュレータ開発 アックス 青笹茂
IPSec関連技術調査 アーツテック 信国陽二郎
MBP2用デバイスドライバ開発 東京大学 松本尚

プロジェクトアドミニストレーション 日本 IBM 清水茂則、大矢幸雄、新島秀人
東京大学 平木敬
アーツテック 信国陽二郎

MBP2P＆ソフトウェア開発進行 東京大学 松本尚
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5 MBP2のシステム構成

MBP2アーキテクチャの説明をする前に各ブロックの
紹介を兼ねてハードウェアのシステム構成を簡単に示
す。図 1にMBP2プロトタイプの構成を図 2にはMBP2

チップの構成を示す。
� カード内蔵高速メモリ (EM)

MBP2ネットワークカード内蔵の高速メモリで、
I/Oバス、MAC、プロトコル管理エンジン (PME)

および Cryption Accelerator（MBP2チップの場
合）の三（四）系統から独立にアクセスされる。
MBP2内のデータ転送のバッファとしての役目を
担うため、達成目標の通信スループットの二（～
四）倍と PME用のバンド幅を足し合わせたメモ
リアクセスバンド幅が必要とされる。この高バン
ド幅を達成するために、 EMには広データバス幅
（64bit幅以上）を採用する。メモリチップとして
MBP2プロトタイプでは設計期間の短縮のため高
速 Synchronous SRAM（SSRAM）を採用し、
MBP2チップでは外づけ部品のコストを抑えるた
め Synchronous DRAM（SDRAM）を採用する。
図内の EAは EM用のアドレスバスを示し、 EDは
EM用のデータバスを示す。

� プロトコル管理エンジン（PME）
EMの一部に内蔵されたプログラムを EM上のデー
タ領域を使って実行する RISC型組み込みマイクロ
プロセッサ。メモリ管理機構や浮動小数点演算機
構は持たない（要するに RISCコア）。MBP2で
は SPARC系の RISCコアを採用する。この RISC

コア上のファームウェアによって、MACのコント
ロール、到着保証および順序保証プロトコル、 EM

内の通信用バッファ管理、 TLB用ページ管理、 IP

プロトコル、 TCPプロトコル等が実現される。
メモリベース通信機能の対象ノード側での操作は
PMEが ADMAを適宜制御することによって実現
される。 CSUおよびOCUは PMEの高速化機構



として使用される。
MBP2プロトタイプには PMEとして既存の富士通
社製 SPARClite(MB86832)を使用し、超高速割り
込み処理の実現と権利関係の完全なクリアのために
MBP2チップには新規開発された SPARC V8ユー
ザ命令準拠1の Casablanca（開発コード名） [7]を
使用する。
MB86832も Casablancaも命令とデータ各 8Kbyte

/ 2wayのキャッシュを持っており、キャッシュライ
ンサイズは 32byte である。 Casablancaは明示的
なキャッシュラインの外部取り込み命令とダーティ
なキャッシュラインの書き戻し命令を用意すること
により、データキャッシュを使用したまま EM上で
他のDMAブロックと通信同期が可能である。
little endianのホストプロセッサによって書かれ
たパケットのヘッダ情報を効率良く扱うために、
SPARC V9仕様に見られる little endian用の load

/storeハードウェア機構を Casablancaに追加する。
� Local Direct Memory Access Unit (LDMA)

EMとMACの間においてパケットのDMA転送を
行う。各方向 1本の計 2本のDMAチャネルを持
つ。MACとのハンドシェークを担う。

� Advanced Direct Memory Access Unit (ADMA)

MBP2の EMと通信カードが装着されたホストコ
ンピュータのメインメモリとの間のデータ転送を
行う 1チャネルのDMAユニット。メインメモリ側
のアドレス指定にはコンテクスト IDと論理アドレ
スの組（図中 LA）を使用し、MBP2の内部 TLB

でメインメモリの物理アドレス (PA)に変換してア
クセスする。MBP2Cの ADMAはアドレス境界や
データ境界がアラインされていない領域も過不足な
くDMA転送する。

� パケット生成エンジン（PGE）
メインメモリ内の送信用データ構造体をトラバー
スしてパケットを EM内に生成する。MBP2の内
部ブロックでMACと並ぶ複雑な制御論理を必要
とし、プログラマブルエンジンによる実現と専用
hardwiredロジックによる実現の両者が考えられ
る。今回のMBP2プロトタイプおよびMBP2チッ
プでは hardwiredロジックによって実装する。通
常の Ethernet用の NICが提供するメインメモリ内
の受信用データ構造体のトラバースおよび EMか
らメインメモリへのデータ転送にも使用される。
MBP2Cの ADMAと同様に、MBP2Cの PGEは
アドレス境界やデータ境界がアラインされていな
い領域も過不足なくDMA転送する。実装上は、
PGEはメインメモリ内構造体のトラバース機能付
きADMAユニットであり、データパスは ADMA

と共用される。
� Translation Look-aside Bu�er (TLB)

1 レジスタウィンドウがなく、割り込み用レジスタセットが複数用
意されている点がV8とは異なり、割り込みによるコンテクスト切
替が超高速である。

ADMAおよび PGEが I/Oバスを介してメインメ
モリをアクセスする際に参照して物理アドレスを
得る。タスク ID（コンテクスト ID）のフィール
ドを各エントリに持ち、複数のアドレス空間が混
在可能。 TLBミス時は、 PMEが EM内のMBP2

用のページテーブルからエントリを取り出して更新
する。 ADMAおよび PGEには TLBをバイパスし
てメインメモリをアクセスする手段も提供される。
ただし、このバイパス機能はユーザレベルでは使用
されないように保護されている。

� チェックサム生成ユニット (CSU) および
パケット順序チェックユニット (OCU)

CSUは TCPのためのデータチェックサムを計算す
るユニット。OCUはMBCF/Ethernetおよび TCP

の到着保証および順序保証プロトコルを高速化す
るためのユニット。共に、実際には送信用と受信
用の二組が存在する。パケット受信時は LDMAが
MACから EMへパケット転送中に計算され、パ
ケット送信時は PGE/ADMAがメインメモリから
EMへデータ転送中に計算される。 PMEによって
参照される。

� I/Oバスインタフェースユニット (BIU)

拡張 I/Oバス（PCIバス,SBus）とMBP2を接続
するためのインタフェース。 ADMAおよび PGE

がメインメモリをアクセスするため、バスマスタ機
能が必要である。また、 EMはホストコンピュータ
のメインメモリ空間内にマップすることが可能であ
り、 BIU経由でホストプロセッサは EMにアクセ
スできる。

� Cryption Accelerator Unit (CAU)

通信速度（Gigabit）に準ずる速度で暗号化通信を
サポートするための機能ブロックである。 EM上
のデータ領域に対してDESの encode/decode、ま
たは各種ハッシュ関数をユニット内のDMA機能に
よって適用する。適用結果は EM上の領域にDMA

で格納される。 1チップ版のMBP2Cにのみ実装さ
れる。

� MEAC1024

主に鍵交換アルゴリズムおよび公開鍵暗号アルゴリ
ズムの高速実行の目的のため、剰余乗算や剰余冪乗
算を高速に行う IBM社製のMEAC1024をMBP2

は外付けする。
� PE割り込み制御ユニット (ICU)

I/Oバスを通してホストのメインプロセッサとMBP2

の PME間で相互に割り込みを発生させるためのユ
ニット。最大 64bit幅のメッセージを伴うことがで
きる。

� カーネルレベルインタフェース (KLI)

カーネルプログラムだけが EMに直接アクセスでき
るようにホストプロセッサのページをマップして、
PMEとカーネルは EMを介してインタフェースす
る。

� ユーザレベルインタフェースユニット (ULI)



ユーザレベルインタフェースは PGEを起動するの
に使用される。ユーザレベルによる直接アクセスに
も関わらず、アクセスしたプロセスが同定できる。
科学技術振興事業団から特許出願された松本尚の発
明 [6]に基づいている。

� Media Access Controller (MAC)

Ethernetプロトコルを実現するコントローラ。
� Physical Coding Sublayer (PCS)

オートネゴシエーション、全二重通信のフロー制御
のための一時休止、 8B/10Bのエンコードとデコー
ドを実現する。

� Serializer Deserializer Unit (SERDES)

PCSからのパラレル入出力をシリアル入出力に変換
する。

� Gigabit Ethernet Transceiver (TRANS)

MBP2プロトタイプにはマルチモードファイバー
用の 850nm レーザー送受信モジュールが使用され
る。

6 技術的先進性

本節ではMBP2の技術的特長に関して説明する。

6.1 メモリベース通信に基づくアーキテクチャ
従来の通信は送信と受信のペアによって行われるメッ

セージパッシング型が多かった。通信相手のアドレスを
指定して遠隔読み書きを行うものも存在したが、それ
らは保護や仮想化の機能を伴わないものであったため、
汎用システムや複数プロセスが通信機能を同時使用す
る複雑なシステムでは使用できなかった。アドレス変換
機能を通信ハードウェアに導入することにより保護と仮
想化を伴ったユーザプロセス間の直接遠隔メモリアクセ
スが実現でき、これがアプリケーションプロセスから見
れば理想的なオーバヘッドのない通信システムであるこ
とを 1992年に松本が示した [5]。 1992年に提案した初
代Memory-Based Processor (MBP)はプロセッサの
ローカルバスに接続され、細粒度通信を行う機構であっ
た。しかし、その後の研究で細粒度通信が必要不可欠
と思われた分散共有メモリを実現するための通信も、
最適化コンパイラがあれば多少粒度が大きくても性能
に影響がでないことが判明した [9] [10]。逆に、細粒度通
信では通信のためのヘッダ等のオーバヘッドが大きく、
ネットワーク上での効率が悪い。また、コンピュータシ
ステム内でもバースト転送の恩恵に浴することが難し
い。通信粒度を見直して汎用品として使用可能なことを
考慮して考え直されたアーキテクチャが、MBP2であ
る [8]。具体的には、MBPは専用ネットワークを必要と
するが、MBP2は 1000BASE-SX等のイーサネットを
ネットワークとして仮定しており、ネットワークは通常
のイーサネット用スイッチやハブが使用できる。MBP

は特定プロセッサのローカルバスに合わせて設計される
が、MBP2は拡張 I/Oバスに挿入されるため適用可能
な範囲が広い。
もう一つ大きなMBPとMBP2の違いに以下のもの

がある。MBPは既存通信プロトコルや既存暗号通信

プロトコルをサポートしないが、MBP2は TCP/IPや
IPSec等の既存通信および暗号方式をサポートし、MBCF

（メモリベース通信プロトコル）以外のプロトコルの実
現においてもメモリベース通信の考え方が適用されて性
能を向上させている。メッセージパッシング型の従来通
信方式の実装では、プロセス間保護や同期のためにカー
ネル空間内に通信パケットのコピーを送信側、受信側に
おいて作る必要があった。よって、アプリケーションプ
ログラムは送信や受信の度にシステムコールを行って、
データをユーザ空間からカーネル空間にコピーする必要
があった。システムコールによってカーネル空間に切替
えるオーバヘッドばかりではなく、このコピーはホスト
プロセッサがアドレス保護下で行う必要があるため、通
信処理オーバヘッドが増大する。これに対してMBP2

では、ユーザ空間内のデータを PGEのDMAでパケッ
トとしてまとめて送信し、受信時は PGEのDMAで直
接ユーザ空間内のバッファに転送することができる。こ
のため、送信時はシステムコールもコピーも省略でき、
受信時はコピーは必要であるがシステムコールなしに
ユーザ空間内だけで処理ができる。

6.2 保護と仮想化が可能なユーザレベル I/Oアクセ
ス方式

MBP2では、保護や仮想化のレベルを落すことなし
に、ユーザアプリケーションがシステムコールを行わず
に通信が可能である。受信側はメモリベース通信同様に
直接ユーザアドレス空間内の受信バッファでパケットを
受け取ることによりシステムコールの必要性はなくな
る。送信側に関しては、送信パケットのためのパラメー
タを揃えたことを NICに知らせないと送信ができない。
送信を行うプロセスがシステムに一つである場合はこ
の通知を行うレジスタを送信を行うプロセス空間内に
マップすればよい。しかし、複数プロセスが送信を行う
汎用システムでは、どのプロセスが送信要求を行ってい
るか識別できる必要がある。悪意のあるプロセスが虚偽
の送信要求通知を行って送信能力を下げようとしている
ことまで防止しようとすると、送信要求通知自身をどの
プロセスが行ったか識別できる必要がある。この機能を
低コストで可能にした機構がMBP2の ULIである。送
信要求通知用のレジスタの実体は一個であるが、物理ア
ドレスのデコードを一部省略することで、このレジスタ
はページ単位のエイリアスを複数持っている。そして、
このレジスタがアクセスされた際にはどのエイリアスか
らアクセスされたかも記録される構造になっている。こ
の機構を利用して、送信を行うプロセス毎に異なったエ
イリアスアドレスを割り当てれば、アクセスしたプロセ
スが識別可能となる。他のプロセス用のエイリアスは自
分の空間にマップされていないのでアクセスできないの
で、他プロセスへの「なりすまし」はできない。無駄な
要求を多発するプロセスを認識することも可能なため、
悪意を持ったプロセスの優先度を下げたり、極端な場合
には実行を停止させることも可能である。このメモリエ
イリアスを利用した保護されたユーザレベル I/Oアクセ
ス方式は科学技術振興事業団から特許出願されている。



6.3 低オーバヘッドのオリジナルプロトコルスタック
従来一般に使用されてきた TCP/IPのプロトコルス

タックは通信プロトコルごとに通信パケットのコピーを
行う性能よりもプログラムの書き易さを重視したもので
あった。最近は極力コピーを行わないプロトコルスタッ
クが Linux等において開発されているが、ハードウェ
アの制約により送信時 1回、受信時 2回のコピーが発
生していた。これに対してMBP2Cでは、DMAエンジ
ンとMACを最適化することにより TCP/IPにおいて
もマイクロプロセッサ（PMEまたはホストコンピュー
タ）によるデータコピーを完全に排除可能なアーキテ
クチャになっている。このアーキテクチャを活かすため
に、 PMEが実行するプロトコルスタックを新規に開発
する。ノーコピー版のMBCF用プロトコルスタックは
完成しており、 PMEはヘッダ生成、順序保証、到着保
証、ヘッダ解釈の処理のみを実行し、データコピーは一
切行わない。

6.4 メモリコピー不要のDMAによる機能結合
MBP2PはMBP2Cのサブセットであるため、本小節

ではMBP2Cを例に取って説明する。送信時には、まず
PGEがホストコンピュータのメインメモリからデータ
をDMAによって EMに転送し、送信パケットの原型を
作る。次に、 PMEがヘッダ部の情報と EMに予め保持
しているユーザプロセスの情報から送信に使うヘッダ
を作成する。この時暗号化が必要かどうかもチェックさ
れ、暗号化が必要であれば、 CAUを起動してDMAで
暗号化されたパケットを EM上に作成する。最終的に
ネットワークに出力するパケットイメージが完成したら
LDMAを起動してMACにパケットを送信し、外部に
発信する。
受信時は、送信時の逆の経路をたどり、MACが受信

したパケットは LDMAにより EM上のバッファに受け
取られ、 PMEがヘッダ部を解析する。 PMEが暗号の
復号作業が必要と判断すると CAUを起動して、復号化
された通信データを獲得する。受信パケットがMBCF

プロトコルのパケットの場合は、ヘッダに指定された
タスク（プロセス）の指定された論理アドレスに対し
て指定された操作（遠隔書き込み、遠隔読み出し等）を
ADMAによって施す。 TCP/IPや UDP/IPのパケット
の場合は、コネクションや受信ポートが指定する空間の
バッファ領域に PGEを起動してDMA転送する。
このようにMBP2では機能ブロックが EMを介した
メモリ結合になっており、データに対する処理や移動
が必要な機能ブロックにはすべてDMA能力がある。こ
のため、 PMEもホストコンピュータもデータコピーや
データ全体をスキャンするような処理を行う必要がな
い。

6.5 DMAと高速協調可能な組み込みマイクロプロ
セッサ

PGE, ADMA, LDMA, CAUの各DMA機能はDMA

要求を EM上にリングバッファであるディスクリプタリ
ングに複数登録してバッファリングできるようになって

いる。DMAの終了や失敗といった情報はディスクリプ
タリング上の該当エントリが上書きされることで PME

に通知される。また、送受信パケットのヘッダ部はヘッ
ダを生成・解釈するために PMEが読み出す必要があ
る。つまり、ディスクリプタリングやパケットのバッ
ファ領域はDMAと PMEの共有メモリとなっており、
両者が更新する。しかし、組み込み用の安価なマイク
ロプロセッサにはデータキャッシュの外部スヌープ機能
がない。このため、これらの領域の更新を PMEが間違
いなく認識するためにはノンキャッシャブル領域として
指定する必要がある。現実に、MBP2Pの SPARClite

では、これらの領域をノンキャッシャブルにすること
で、データの無矛盾性を保持している。けれども、ノン
キャッシャブルに指定することは EMアクセスコストを
大幅に上昇させる。暗号化を伴わない TCP/IPパケット
でもヘッダは 54バイト以上の大きさがある。これをノ
ンキャッシャブルで 4byteずつ読み出すと、 PMEは 14

回の EMアクセスを行うことになる。それに対して、
キャッシュが使用可能であれば、 32byteのキャッシュ
ライン単位で 2回読み込めば PMEはヘッダ解析処理が
可能となる。 1回の EMアクセスはMBP2Cでは 11サ
イクル以上かかるため、この回数の少なさは非常に重
要である。MBP2Cの PMEである Casablancaには明
示的なキャッシュライン �ll命令と明示的な dirtyキャッ
シュライン writeback命令が存在する。これらの命令を
使うとキャッシュライン単位で EMとデータのやり取り
が可能であり、コンシステンシを守ったまま性能を大
幅に向上できる。もちろん、これらの命令を使用するタ
イミングは注意深く決定されなければならないため、
ファームウェアの最適化作業は仕事量が増大する。

6.6 割り込み反応オーバヘッドがない組み込みマイ
クロプロセッサ

各ブロックのDMAが処理を終了する度に何らかの処
理を PMEが行う必要がある。たとえ、パケット処理と
しては最後のDMAであったとしても、DMAのための
ディスクリプタやバッファを回収する必要がある。この
DMAの終了検知や ULIからの送信要求を割り込みベー
スで受け取るとすると、たとえパケットのデータ長が
1Kbyteあったとしても 1Gbit/sのフルスピード時には
8�secに受信で 2回、送信で 3回、全二重なら 5回の割
り込みを処理する必要がある。暗号用の CAUのDMA

を使用するとさらに処理を行う割り込みの回数が増
加し（CAUは wirespeed近くで動作する予定）、 TLB

ミスによる割り込みもさらに加わる。通常の組み込みマ
イクロプロセッサでは割り込み処理のためのコンテクス
ト切替に数 �secかかってしまうため、この頻度の割り
込みをとても処理できない。MBP2Pの SPARCliteは
市販品であり、プロトタイプ用であるため、割り込み処
理の高速化は不可能であるが、MBP2Cの Casablanca

はオリジナル CPUであり、究極の割り込み処理高速化
手法を採用している。 Casablancaは RISCコア内に複
数コンテクスト分のレジスタセットを持っており、そ
れぞれのセットが通常走行用、内部割り込み用、外部割



り込み用といった用に用途が決まっており、割り込みが
発生するとパイプラインストールすら起こすことなし
にレジスタセットが切り替わり、処理が継続される。新
たな割り込み用レジスタセットにおいて、多重割り込
みを禁止して処理を行う場合には、割り込みによるコ
ンテクスト切替のオーバヘッドはゼロになる。よって、
Casablancaではポーリングよりも割り込みベースで処
理を行った方が、無駄なポーリングアクセスがない分高
速に処理が行える。また、ポーリングよりも優先度を考
慮したプログラムが作り易い。

6.7 NIC内に組み込まれた暗号処理回路
ここ数ヶ月の間に半導体大手メーカが通信処理用の

LSIをアナウンスし、多くの物は暗号処理回路を内蔵も
しくは外づけできる構造になっている。しかし、MBP2

を最初に提案した 1998年の時点では、メインプロセッ
サの能力増強用の暗号処理専用カードは存在したが、
ネットワークカード内に暗号処理回路を持つ物はなかっ
た。現時点でもギッガビットネットワークのコントロ
ラーとそのスピードに対応した暗号処理回路を持つネッ
トワークインタフェースはアナウンスされていない。
暗号化（セキュリティ機能）によって守りたいのは外

部との通信であって、コンピュータ内部のデータではな
い。コンピュータに違法侵入されなければコンピュータ
内部のデータを暗号化する必要性は薄い。暗号化と復号
化がネットワークインタフェースカード内で処理される
と、そのためのデータ転送のためにホストコンピュータ
のメインプロセッサや I/Oバスを使用する必要がなくな
り、ホストコンピュータの使用効率を改善することがで
きる。特に、ギガビットネットワークでは wirespeedで
125M x 4(全二重、読み書き) = 500Mbyte/sのデー
タトラフィックが暗号処理のみに必要になる。このトラ
フィックを PCIバス上で実現することはほとんど不可能
である。

7 MBP2プロトタイプの現状

MBP2チップはチップ製造が完了していないため、実
証試験が行えていない。本節では、機能的には当初目
標通りに完成しているMBP2プロトタイプの現状につ
いて報告する。ただし、チューンナップ作業が現在も進
行中であるため、スペックは変更される可能性が高い。
ファームウェアとデバイスドライバを含めて一通り完
成しているのは SBus版 MBP2プロトタイプである。
PCIバス版はカードはほぼ完成しているが、ホストコ
ンピュータ側のデバイスドライバが未完成であるため
簡単なテストしかなされていない。今後、本節で述べる
MBP2プロトタイプは SBus版のことである。
図 3にMBP2プロトタイプ基板の外観を示す。

7.1 動作環境
MBP2プロトタイプの動作環境は表 2の通りである。
図 4にMBP2プロトタイプの動作環境の外観を示す。

図 3 MBP2プロトタイプ基板の外観

表 2 MBP2プロトタイプの動作環境

ホストコンピュータ Sun SPARCstation 20

オペレーティングシステム SSS{CORE Ver.1.2-p

SPARCliteモニタ端末 RS232 (9600bps)

FPGA設計ダウンロード Xilinx JTAGケーブル
イーサネット入出力 1000BASE-SX (850nm)

図 4 MBP2プロトタイプの動作環境

7.2 ハードウェア基本スペック
MBP2プロトタイプの現状（2000年 9月）の基本ス

ペックを表 3に示す。

表 3 MBP2プロトタイプのHW基本スペック

SPARClite動作周波数 100MHz

SPARClite外部バス周波数 20MHz

FPGA使用容量 約 60万ゲート
FPGA動作周波数 40MHz

SBus動作周波数 25MHz

SBus最大転送幅 4byte

SBus最大バースト転送サイズ 32byte



7.3 ファームウェアスペック
MBP2プロトタイプのファームウェアのスペックを

表 4にしめす。 MBP2Pのファームウェアはポーリング

表 4 MBP2プロトタイプのファームウェアスペック

MBCFプロトコル ノーコピー版
TCP/IPプロトコル 送信: 3コピー版

受信: 2コピー版
ソフトウェアチェックサム

UDP/IPプロトコル 送信: 1コピー版
受信: 2コピー版
ノーチェックサム

IPSec ESPプロトコル DES-CBC, SHA-1, MD5

IPSec AHプロトコル SHA-1, MD5

ARPプロトコル 自ノードアドレスのリプライ
ICMPプロトコル Echo のサポート
MBP2モニタ機能 RS232端末による
MACモニタ機能 RS232端末による
EMモニタ機能 RS232端末による

ベースで書かれている。これは SPARCliteでは割り込
みよりもポーリングの方が高速プログラムが開発可能
なためである。また、MBP2Cの Casablancaと同じソ
フトウェアが使用できるメリットもある。 TCP/IPや
UDP/IPもノーコピーのプロトコルスタックがMBP2

アーキテクチャ上は可能であるが、開発日程の関係で現
状ではデータコピーを行っている。

7.4 デバイスドライバとライブラリ
MBP2プロトタイプの現状のホスト側ソフトウェア

の一覧を表 5に示す。表 5に示されたユーザアプリケー

表 5 MBP2P用ホスト側システム SWの一覧

プログラム種類 備考
TCP/IPインタフェース SSS{CORE形式
UDP/IPインタフェース SSS{CORE形式
ソケットインタフェース UNIXライク
MBCFインタフェース SSS{CORE形式
各種パラメータ設定 特権システムコール
MAC物理層制御 特権システムコール

ション用の 4種類のインタフェースは、プロセスが通信
開始時にシステムコールによってMBP2に該当プロセ
スの情報を登録すると、後はシステムコールを使うこと
なく送受信／遠隔メモリアクセスが可能である。

8 おわりに

本テーマの公式の開始時点は 1999年 4月であるが、
実質的には 1999年 1月ぐらいから研究開発作業をス
タートしていた。基本的なアーキテクチャに対するアイ
デアはプロジェクトに応募した時点で確立していたが、
2000年 1月の締切までに組み込みマイクロプロセッサ
を含む通信ハードウェアをゼロから設計製作し、その上

のファームウェアとホストコンピュータのデバイスドラ

イバを同じくゼロから開発するという仕事は非常に日程
的に困難なものであった。時間的余裕があれば工夫する
余地がある設計箇所や機能を十分に検討することができ
なかったことは残念である。単年度会計の枠にしばられ
ない研究開発助成金の在り方が検討されることを望む。
MACと組み込みプロセッサに市販品を使用することで
短期完成を目指したMBP2プロトタイプは、逆にこれ
らの市販品の詳細情報が入手できないために、いくつも
のトラブルが発生し、非常に開発工数が大きくなった。
MBP2チップの生産はまだ済んでいないが、MBP2プ
ロトタイプでは当初予定の機能を実現しており、アプ
リケーションプログラムがシステムコールを使うことな
く各種通信がユーザレベルのみで実現されている。こ
のMBP2プロトタイプはMBP2アーキテクチャの機能
検証とMBP2チップ用のテストベクタ生成に使用可能
である。MBP2プロトタイプのファームウェアの一部
機能はアーキテクチャを十分に活用できていないため、
ファームウェアは徐々に最適化して高速化していく予
定である。また、 PMEが SPARCliteから Casablanca

に置き換わることで大幅な処理性能の高速化が達成でき
るはずであるため、MBP2チップの完成を急ぐ予定で
ある。
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